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Palkaneen kunnan tietosuojapolitiikka

Pilkdneen kunnan tietosuojapolitiikassa maaritellddn keskeiset tavoitteet ja periaatteet, joiden mukaan
henkilotietoja kasitelldaan. Tietosuojapolitiikka on hyvaksytty ensimmaisen kerran 14.3.2018 § 51, ja se on
paivitetty 21.11.2023 § x. Tietosuojapolitiikka on taman hetken kdaytanndon mukainen, ja voimassa toistaiseksi.
Tietosuojapolitiikkaa péivitetdan tarvittaessa ja muutoksista tiedotetaan eri sidosryhmia.

Johdanto

Palkaneen kunnan tietosuojapolitiikan tarkoitus on maaritella ne vastuut, padperiaatteet ja toimintatavat, joita
kunnassa noudatetaan tietosuojan toteuttamisessa ja henkilotietoja kasittelyssd. Henkilotietoja voidaan
kasitella vain lainmukaisen kayttotarkoituksen johdosta, ja vain siind laajuudessa kuin se on tarpeellista.
Henkilotietoja voivat kasitelld ainoastaan ne henkilot, joilla on siihen tyodtehtdviensa puolesta oikeus.
Henkilotietoja sisaltavien tietojarjestelmien kaytto on rajattu ja dokumentoitu.

Tietosuojapolitiikan ja sita taydentavan ohjeistuksen tavoitteena on varmistaa, etta Palkaneen kunta noudattaa
EU:n yleisen tietosuoja-asetuksen, kansallisen lainsddadanndn ja muun henkiltietojen kasittelyd koskevan
lainsdddanndn asettamien vaatimusten mukaisia velvoitteita ja, ettd lainsdddannén noudattaminen on
osoitettavissa asianmukaisen ja ajantasaisen dokumentaation avulla. Kunnan ja sen tyontekijéiden on oltava
tietoisia kulloinkin voimassa olevan tietosuojalainsddadannon ja muiden henkil6tietojen kasittelyd ohjaavien
sddnnosten asettamista vastuista ja velvoitteista.

Tassa dokumentissa esitetyt periaatteet seka suojaamistoimet koskevat kaikkea sahkdisessa, kirjallisessa tai
muussa muodossa olevien henkilotietojen kasittelyd, siirtoa ja sdilytysta. riippumatta siitd, onko tietoihin
kohdistuva uhka tahallinen tai tahaton, esimerkiksi jarjestelman vikaantuminen tai tapaturma.
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Tietosuojan keskeiset kasitteet

Henkil6tieto

Henkilotietoa on kaikki sellainen tieto, joka liittyy liittyvat tunnistettuun tai tunnistettavissa olevaan henkil6on.
Henkilotietoja ovat esimerkiksi nimi, puhelinnumero, sijaintitiedot ja isovanhempien perinndllisia sairauksia
koskevat tiedot.

Rekisterinpitaja

Rekisterinpitdja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja milla tavalla henkilotietoja
kasitelladn. Rekisterinpitdja voi olla esimerkiksi jasenistdadn tietoja keradva yhdistys, potilastietoja kasitteleva
sairaala, verkkokauppa tai sosiaalisen median palvelu.

Palkaneen kunnan henkilérekisterien rekisterinpitdja on Palkaneen kunta. Rekisterista vastaava viranhaltija on
kunkin toimialan toimialajohtaja.

Henkil6tietojen kasittelija

Henkilotietojen kasittelija on ihminen tai organisaatio, joka kasittelee henkilGtietoja rekisterinpitdjan lukuun.
Henkilotietojen kasittelija voi olla esimerkiksi toisen yrityksen markkinointia hoitava markkinointitoimisto tai IT-
palveluntarjoaja, jolla on paasy rekisterinpitajan henkilotietoihin.

Tietosuojavastaava

Tietosuojavastaava seuraa tietosuojasaantojen noudattamista koko organisaatiossa ja tuo esiin havaitsemiaan
puutteita, antaa tietoja ja neuvoja tietosuojasddantdjen mukaisista velvollisuuksista johdolle ja henkil6tietoja
kasitteleville tyontekijoille seka antaa pyydettdessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja
valvoo vaikutustenarvioinnin toteutusta. Tietosuojavastaava on rekisterodityjen yhteyshenkild henkiltietojen
kasittelyyn liittyvissa asioissa ja on tietosuojavaltuutetun toimiston yhteyshenkilo ja tekee yhteistyota
tietosuojavaltuutetun toimiston kanssa.

Tekninen kdytonvalvonta

Teknisilld ja organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi henkil6stolle annettuja ohjeita tietosuojan
toteuttamiseksi, omavalvonnan kautta tapahtuvaa kaytonvalvontaa, tietojarjestelmien tietoturvaa, tietojen
salausta ja muita suojatoimenpiteita. Kasittelyn on tdytettava tietosuoja-asetuksen vaatimukset rekisterdidyn
oikeuksien suojelemiseksi. Pdlkaneen kunnalla on oikeus valvoa tyontekijoiden kayttdon annettujen
jarjestelmien kayttoa tietosuojan toteutumiseksi.
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Lokitieto

Lokitiedoilla tarkoitetaan aikajarjestyksessa kirjattua tallennetta tietoverkkojen, sovellusten, jarjestelmien ja
tietosisaltojen tapahtumista ja niiden aiheuttajista. Yleisen tietosuoja-asetuksen mukaan rekisterinpitajan on
dokumentoitava tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimenpiteet.
Dokumentoinnin avulla valvontaviranomaisen on voitava tarkistaa, ettd rekisterinpitdja on noudattanut
ilmoittamiseen liittyvia velvollisuuksiaan.

Dokumentointivelvollisuuden piiriin kuuluvat myos tietojarjestelmaan kohdistuneen tietoturvaloukkauksen
tapahtuma-ajan lokitiedot. Tietosuojavaltuutettu voi pyytdd lokitietoja tietoturvaloukkausta koskevan
ilmoituksen kasittelya varten.

Tietosuojavaltuutettu

Tietosuojavaltuutettu on viranomainen, joka ohjaa, neuvoo ja valvoo henkil6tietojen kasittelya henkil6tietolain
mukaisesti. Tietosuojavaltuutettu kdyttaa paatosvaltaa tarkastusoikeuden toteuttamista ja tiedon korjaamista
koskevissa asioissa sekd antaa ratkaisuja rekisterinpidon lainmukaisuudesta ja rekisterdityjen oikeuksien
toteutumisesta. Merkittavista tietosuojapoikkeamista tulee tehda ilmoitus tietosuojavaltuutetun toimistoon.

Lakiperusteet henkilotietojen kasittelylle

Lainsdadanté suojaa henkilotietoja usein tarkemmin kuin muita organisaation kaytossa olevia muita
luottamuksellisia tietoja.

Tietosuojasta, arkaluonteisten tietojen kasittelysta ja erityisesti potilastiedoista seka sosiaalihuollon asiakkaan
oikeuksista on sdaddetty useassa eri laissa ja asetuksessa, joista oleellisimpia tdssa yhteydessa ovat:

e tietosuoja-asetus (EU) 2016/679

e |aki viranomaisten toiminnan julkisuudesta (621/1999)

e |aki yksityisyyden suojasta tyoelamassa (759/2004)

e |aki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

e |aki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta (784/2021), kumottu
lailla sosiaali- ja terveydenhuollon asiakastietojen kasittelystd (703/2023) joka on voimassa
1.1.2024 alkaen.

e sosiaali- ja terveysministerion asetus potilasasiakirjoista (94/2022), kumoutuu 1.1.2024 alkaen

e arkistolaki (831/1994).

e tietosuojalaki (1050/2018)
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Tietosuojan keskeiset periaatteet

Rekisterinpitdjan on huolehdittava siitd, ettd sen vastuulle kuuluva kasittely on tietosuoja-asetuksessa
maariteltyjen yleisten periaatteiden mukaista. Naihin periaatteisiin viitataan yleensd muun muassa
tietosuojaperiaatteina. Tietosuojaperiaatteet ovat velvoittavia, eikd jarjestdja voi poiketa niiden
noudattamisesta edes rekisterdidyn suostumuksella. Henkil6tietojen kasittelyssa noudatettavat
tietosuojaperiaatteet ovat:

e lainmukaisuus, kohtuullisuus ja lapindakyvyys,
e kayttotarkoitussidonnaisuus,

e tietojen minimointi,

o tasmallisyys,

e eheys ja luottamuksellisuus, seka

e kasittelyn rajoittaminen.

Pilkdaneen kunnassa henkilotietojen kasittely perustuu padasiassa oikeutettuun etuun, yleiseen etuun tai
lakisdateiseen velvoitteeseen.

Henkil6ilta pyydetdan tarvittaessa kirjallinen suostumus henkil6tietojen tallentamiseen ja kayttoon.
Jarjestelmien ja palveluiden tietosuoja

Tietoja voivat kayttda ainoastaan niitd tyossdan tarvitsemat henkilot ja tyotehtdvansa suorittamisen
edellyttdmassa laajuudessa. Tietoja voi luovuttaa ainoastaan henkilon itsensa suostumuksella tai lainsaddannon
nojalla. Tietoja sdilytetdan ja kasitelldan siten, ettd ulkopuolisilla ei ole mahdollisuutta paasta tietoihin kasiksi.
Uusien jarjestelmien hankinnassa on otettava huomioon tietosuojapolitiikka ja voimassaolevat lait ja asetukset.

Rekisteroidysta henkildsta muodostetut tietoryhmat

e Arkaluontoiset tiedot (lapset ja nuoret)

e Luottamushenkilotiedot (nimi- ja puoluekanta julkisia, muiden tietojen jakamiseen tarvitaan
suostumus)

e Asiakastiedot

e Henkilostotiedot (osa tiedoista erityisia henkilGtietoja)

e Erityisiin henkilotietoryhmiin kuuluvat (rotu, etninen alkuperd, poliittinen mielipide,
uskonnollinen ja filosofinen vakaumus, ammattiliiton jasenyys, geneettiset tai biometriset
tiedot, terveytta koskevat tiedot ym.)
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Tietojen luovuttaminen

Rekisteroidyilla on oikeus nahda ja tarkastella itsedan koskevia tietoja. Rekisterdidyn pyynnosta tiedot kerataan
ja annetaan ko. henkil6lle ndhtavaksi.

Tarkastusoikeutta voidaan rajoittaa tai lykata, osittain tai kokonaan perustuen

e rikosten ennalta estamiselle, paljastamiselle, selvittdmiselle tai rikoksiin liittyvien syytetoimien
taikka rikosoikeudellisten seuraamusten taytantéonpanolle aiheutuvan haitan valttamiseksi

e viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi

e yleisen turvallisuuden suojelemiseksi

e kansallisen turvallisuuden suojelemiseksi

e muiden henkildiden oikeuksien suojelemiseksi

Kunnalla on oikeus tarkastaa kameravalvonnan tietoja

Kunnan edustajilla on oikeus itse tarkastaa kameravalvonnan tallenteita, kun kyse on vakavasta tai toistuvasta
ilkivallasta tai jarjestyshairioista kouluissa, liikuntapaikoilla ja muilla kunnan hallinnoimilla alueilla. Tallenteiden
katselutianteessa on oltava lasna vahintaan kaksi henkiloa.

Kameravalvonnan tallenteiden katselu on sddnneltyd ja mahdollista vain erikseen nimetyille henkildille.
Jokaisesta katselukerrasta tulee tayttda lokitietolomake, jossa ilmoitetaan katselun syy, lasnaolijat ja
ajankohdat. Lomake toimitetaan tietosuojavastaavalle arkistoitavaksi.

Palkdaneen kunta luovuttaa tarvittaessa dokumentteja, tallenteita ja lokitietoja muille viranomaisille.

Rekisteroidyille voidaan toimittaa sellaisia tallenteita, joissa ei ndy muita kuin pyynnon esittanyt rekisteroity.
Kameravalvonnan tallenteiden toimittamisesta tietopyynnon perusteella paattaa ao. toimialajohtaja tai hanen
sijaisekseen maaratty.

Teknisen kaytonvalvonnan periaatteet

Pidlkdneen kunnassa suoritetaan tyontekijoiden teknistd kdytonvalvontaa mm. tydajanseurannan ja
kulunvalvonnan avulla, seka tietoverkkojen ja jarjestelmien lokitietoja seuraamalla. Joissakin tyoyksikoissa on
kaytossa kameravalvonta, jolla suoritetaan kaikkien tiloissa/alueella liikkuvien valvontaa. Asiakkaisiin kohdistuu
teknista kaytonvalvontaa myds julkisten verkkopalvelujen lokitietoja kerattaessa.

Palkdaneen kunta on sitoutunut henkildston, asiakkaisen ja muiden teknisen kaytonvalvonnan kohteena olevien
henkildiden yksityisyyden kunnioittamiseen ja tietosuojaa koskevien lakien noudattamiseen. Valvonnan
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toteuttamiseksi kerattavia henkilotietoja on kasiteltdva asianmukaisesti, ja vain lakiin perustuvan oikeutuksen
nojalla. Henkil6tietoja ei voi tarkastella kuin tarpeen edellyttdmassa laajuudessa. Teknisen valvonnan kautta
saatuja tietoja ei luovuteta ulkopuolisille, ellei tiedon pyytdja ole muu viranomainen, jolla on lakiin perustuva
oikeus tietojen pyytamiseen. Teknisen kdytonvalvonnan kohteena olevalla tyontekijalla tai muulla luonnollisella
henkilolla on oikeus tutustua tietoihin, joita hanesta on keratty.

Tietojarjestelmien kayttda seurataan sen mukaisesti, mita laissa on saadetty lokitietojen seurannasta tai mika
on valttdmatonta tietoturvan toteuttamiseksi. Teknisen valvonnan avulla kerattyja lokitietoja voidaan kayttaa
henkilostén ohjeiden vastaisen toiminnan selvittdmiseksi. Lokitietoja voidaan tarkastella silloin, kun
tyonantajalla on perusteltu syy epailld tietojen luvatonta katselua tai kaytt6a. Lisdksi tydnantaja voi suorittaa
saannonmukaista lokien valvontaa tietosuojan varmistamiseksi.

Otettaessa kayttoon uusia tietojarjestelmia tai prosesseja, joiden piirissa kasitelladn henkil6tietoja, suoritetaan
tietosuojan vaikutusten arviointi.

Vastuut ja organisointi

Jokainen henkilotietoja kasitteleva tyontekija vastaa osaltaan tietosuojan toteutumisesta. Jokainen on
velvollinen noudattamaan annettua lainsdadantoa seka tyonantajan ohjeita.

Palkdneen kunta toimii rekisterinpitdjana kaikkien sen hallussa olevien henkilotietojen osalta. Kaytannossa
kunnanhallitus ja lautakunnat toimivat rekisterinpitdjina omalla toimialallaan. Rekisterinpitajan vastuuta ei voi
siirtdd pois kunnan johdolta. Rekisterinpitdjan velvollisuuksista on mahdollista linjata tarkemmin
hallintosdaannossa.

Kunnan tietosuojaryhmana toimii kunnan johtoryhma. Tietosuojaryhma vastaa yhdessa tietosuojavastaavan
kanssa tietosuojan valvonnasta ja kehittdmisesta seka tietosuojatietouden edistamisesta kunnassa.

Kunnan tietosuojan ja tietoturvan hdirionhallintaryhmana toimii hallintojohtaja, viestintdkoordinaattori,
tietosuojavastaava ja johtava ICT-asiantuntija. Laajoissa, koko kuntaa koskevissa tietosuoja- ja
tietoturvapoikkeamatilanteissa hairiétilanteen johtovastuu on kunnanjohtajalla.

Tietosuojan kaytannon toteutuksesta ja henkildtietojen kasittelyn lainmukaisuudesta vastaa toimialajohtaja
omalla toimialallaan. Toimialaa koskevat yksittdiset tietosuojapoikkeamat kasittelee toimialajohtaja yhdessa
tietosuojavastaavan kanssa. Tietosuojapoikkeamat tuodaan lisdksi tietosuojaryhman (johtoryhma) tietoon.
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Esimiehet valvovat alaisensa toiminnan osalta tietosuojan toteutumista, sekd huolehtivat alaisensa henkiloston
tietosuojaosaamisesta. Lisdksi esimiehet varmistavat alaisensa toiminnan osalta, ettd sen mahdolliset

erityispiirteet tulevat huomioiduksi toimialan tietosuojaohjeissa.

Tietosuojaan liittyvista vastuista linjataan tarkemmin taulukossa 1.
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Poikkeamatilanteiden kasittely

Tyontekijoiden tulee ilmoittaa kaikista havaitsemistaan tietoturvaan liittyvista puutteista, vaarinkaytoksista tai
epaillyista rikkomuksista tietosuojavastaavalle. Tietosuojavastaava kirjaa poikkeaman tiedot diaariin, ja
ilmoittaa asiasta edelleen sille toimialajohtajalle, jonka alaisesta toiminnasta on kyse. Mikali poikkeama koskee
vain rajattua rekisterdityjen joukkoa ja vain yhtd toimialaa, asian késittelee toimialajohtaja yhdessa

tietosuojavastaavan kanssa.

Vakavissa ja laajavaikutteisissa hairidtilanteissa halytetdan tietosuojan ja tietoturvan hairionhallintaryhma.
Hairionhallintaryhma pitdaa toiminnastaan tapahtumalokia, ja raportoi kunnan johtoryhmalle. Kaikki
poikkeamatilanteet kasitelldan aina jalkikateen tietosuojaryhmaéssa (johtoryhma).

Rekisterinpitajalla on velvollisuus ilmoittaa tietosuojaloukkauksista tietosuojavaltuutetun toimistolle 72 tunnin
kuluessa loukkauksen ilmitulosta. llmoitus on tehtdva riippumatta siitd, onko loukkaus tapahtunut
rekisterinpitdgjan omassa vai ulkoisen kasittelijan toiminnassa. Palkdneen kunnassa ilmoituksen
tietosuojaloukkauksesta tekee tietosuojavastaava tai hdanen varahenkilonsa.

Mikali henkilotietojen kasittelija tahallisesti tai torkealla huolimattomuudellaan vaarantaa henkilGtietojen
luottamuksellisuuden, voi toiminta johtaa rikosoikeudelliseen vastuuseen.

Henkildston tietosuojakoulutus

Palkaneen kunta huolehtii henkiloston riittavasta tietosuojaosaamisesta henkilostokoulutuksien ja informaation
valittdmisen kautta. Myos organisaatioon tulevat uudet tyontekijat perehdytdin tietosuoja-asioihin
jarjestelmallisesti. Erityisesti tdma korostuu niissa tyotehtavissa, joissa kasitellddn henkildtietoja ja toteutetaan
rekisteroityjen oikeuksien toteuttamisprosesseja.
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Tietosuojan vastuutaulukko

Rooli

Vastuu

Valvontavastuu

Kunnanhallitus

Tietosuojapolitiikan hyvaksyminen

Keskushallinnon rekisterinpitaja

Valtuusto

Lautakunta

Tietosuojapolitiikan valvonta
omalla toimialallaan.

Oman toimialan rekisterinpitaja

Kunnanhallitus

Tietosuojaryhma (johtoryhma)

Tietosuojapoikkeamien kasittely

Tietosuojaa koskevien ohjeistusten
ja suositusten antaminen

Tietosuojatietamyksen jakaminen
organisaatioon

Kunnanjohtaja,
tietosuojavastaava

Hallintojohtaja

Tietosuojapolitiikan valmistelu
yhdessa tietosuojavastaavan
kanssa.

Tietosuojaa koskevien ohjeiden ja
suositusten valmisteleminen
vhdessa tietosuojavastaavan
kanssa

Kunnan yhteisten
tietojarjestelmien tietosuojan
valvonta

Kunnan yhteisten
tietojarjestelmien ja prosessien
tietosuojan vaikutusten arviointi

Tietosuojaan ja tietoturvaan
liittyvien poikkeustilanteiden
koordinointi

Lokitietojen tarkastamisesta
padttaminen kunnan yhteisten
jarjestelmien osalta.

Kunnanjohtaja
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ICT

Paasynhallinnan tekninen toteutus

Keskeisten tietojarjestelmien
paakayttajavastuut

Lokitietojen tekninen
katselu/kerdaminen kunnan
yhteisista jarjestelmista
toimialajohtajan pyynnosta.

Kameratallenteiden
katselu/koostaminen
kameravalvonnan jarjestelmasta
tekninen johtajan pyynnosta.

Hallintojohtaja

Tietosuojavastaava

Tietosuojapolitiikan valmistelu
vhdessa hallintojohtajan kanssa

Tietosuojaa koskevien ohjeiden ja
suositusten valmisteleminen
vhdessa hallintojohtajan kanssa.

Tietosuojapoikkeamailmoitusten
vastaanottaminen ja kirjaaminen

Tietosuojapoikkeamien
selvittdmiseen osallistuminen.

Tietosuojapoikkeamien
viranomaisilmoituksista
vastaaminen.

Tietosuojapoikkeamien raportointi
tietosuojaryhmalle (johtoryhma).

Tietosuojan vaikutusten arviointiin
osallistuminen.

Tietosuojatietdmyksen
hankkiminen ja yllapitaminen.

Tietosuojaan liittyva opastus,
neuvonta ja ohjaus.

Hallintojohtaja
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Toimialajohtaja

Tietosuojan toteutumisen valvonta
alaisessaan toiminnassa.

Yksikkokohtaisten
erityisvaatimusten maarittaminen.

Tietosuojapoikkeamien kasittely
yhdessa tietosuojavastaavan
kanssa omalla toimialallaan.

Toimialakohtaisten uusien
tietojarjestelmien ja prosessien
tietosuojan vaikutusten arviointi.

Lokitietojen tarkastamisesta
paattaminen toimialan
jarjestelmista.

Kunnanjohtaja

Tyoyksikon esimies

Tietosuojan toteuttamisen
valvonta alaisessaan toiminnassa

Oman yksikkénsa
tietosuojakoulutukseen
osallistumisesta huolehtiminen.

Toimialajohtaja
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